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Restricciones legales y usos del presente documento

El presente documento representa la politica de tratamiento de la informacion de LEGAL SHIELD
S.A.S. (en adelante “Legal Shield"), la cual es exigida por el articulo 13 del Decreto 1377 de 2013.

De ahi que el contenido de este documento que Legal Shield pone a disposicion de lectura de
la comunidad corresponde a las obligaciones exigidas por el Estado Colombiano en materia de
proteccion de datos personales.

En consecuencia y conforme al alcance comprometido, se resalta que los contenidos del presente
documento, las herramientas que explican su desarrollo y deméas elementos que lo componen,
solo se encuentran autorizados para ser leidos. Por tanto no se autoriza copiarlos, reproducirlos
total o parcialmente, venderlos, o utilizarlos con fines de cualquier otra naturaleza que no sean
las correspondientes a la lectura y difusion de la misma.

El incumplimiento de lo aqui dispuesto, configuraria una accion violatoria de la propiedad
intelectual, del Know How y los derechos de autor, todos en cabeza de Legal Shield.
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Conozca nuestra organizacion

Damos la bienvenida a la politica de tratamiento de la informacién de Legal Shield. En esta
politica se describe el tipo de informacion que recolectamos, almacenamos, usamos, circulamos
y suprimimos, para qué se utilizay como puede ejercer sus derechos, los cuales seran respetados
bajo toda circunstancia.

Antes de mencionar cualquier aspecto especifico sobre la proteccion de datos personales,
queremos contar:

Quiénes somos:

Legal Shield es una empresa especializada en derecho y tecnologias de la informacion, que
presta servicios de capacitacion y consultoria juridica, dando soluciéon a los requerimientos
empresariales, desde un eje transversal juridico sélido.

Los datos de contacto se relacionan a continuacion:

Razon social: Legal Shield S.AS.

Teléfono: 657 47 03

Domiicilio: Carrera 31 #51-74, Oficina 401 (Edificio Torre de Mardel) Bucaramanga -
Santander - Bucaramanga

Correo de contacto: tecnologia@legalshield.com.co

Sitio web: www.legalshield.com.co.
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Definiciones

Para la interpretacion de la presente politica compartimos las siguientes definiciones:

1.

Apoderado o autorizado: Persona autorizada mediante mandato de cualquier
titular de la informacidn para que realice tramites o solicitudes ante Legal Shield.

Autorizacion: Consentimiento previo, inequivoco e informado del titular del dato
para llevar a cabo el tratamiento de su informacion personal.

Base de Datos: Todo conjunto organizado de datos de caracter personal, que
permita el acceso a los datos con arreglo a criterios determinados, cualquiera que
fuera la forma o modalidad de su creacién, almacenamiento, organizacion y
acceso.

Causahabientes: Persona que ha sucedido o sustituido a otra, el causante, por
cualquier titulo juridico en el derecho de otra. La sucesién o sustitucion puede
haberse producido por acto entre vivos o por causa de muerte.

Consulta: Solicitud del titular del dato o las personas autorizadas por éste o por la
ley para acceder a la informacién que repose en cualquier base de datos, bien sea
que esté contenida en un registro individual o que esté vinculada con la
identificacion del Titular.

Dato personal: Cualquier informacidon numeérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas naturales
determinadas o determinables.

Dato privado: Estan relacionados con el ambito privado de las personas: Libros de
los comerciantes, datos contenidos en documentos privados y gustos personales.
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Dato publico: Todo aquel dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
Ejemplo de esta clasificacion son el nombre, tipo y nimero de documento de
identidad, fecha de expedicién del documento, género, fecha de nacimiento,
estado civil, filiacién, profesién, entre otros.

Dato semiprivado: Su acceso esta sujeto a algun grado de restriccion y representa
un tema de interés para cierto sector o grupo de personas: datos financieros o
crediticios, académicos, laborales, etc. En el proceso de gestion financiera del
fondo como datos como el cargo, salario, tipo y nUmeros de cuentas bancarias de
los trabajadores o datos de contacto personales, tales como ocurre en el proceso
gestion comercial donde se tratan los siguientes datos: teléfonos de contacto fijo
o celular y direccion de residencia de los clientes.

10.Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad

del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biomeétricos.

11.Encargado del tratamiento: La persona publica o privada, que, solo o

conjuntamente con otros, trate datos personales por cuenta de Legal Shield como
consecuencia de la existencia de una relacién juridica que delimita el ambito
de su actuacién para la prestacion de un servicio.
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12.Funcionario Responsable de la gestion de la informacion: Persona o personas
a las que Legal Shield internamente les ha asignado formalmente la funcién de
coordinar y controlar las quejas, solicitudes o reclamos que los titulares de los
datos efectuen.

13.Persona identificable: Toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacion referida a su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social. Una persona
natural no se considerara identificable si dicha identificacién requiere plazos o
actividades desproporcionados.

14.Proveedor: Persona natural o juridica que asume contractualmente ante Legal
Shield, con medios humanos y materiales propios o ajenos, el compromiso de
ejecutar la totalidad o parte de las obras o servicios con sujecion al proyecto y al
contrato.

15.Representante legal: Persona que actia en nombre de otra, ya sea en nombre de
una persona natural o de una persona juridica, en virtud de la ley, de una escritura
publica o una sentencia.

16.Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la
ley para corregir, actualizar, o suprimir sus datos personales o para revocar la
autorizacion en los casos establecidos en la ley.

17.Titular del dato: Persona natural titular de los datos sobre los cuales Legal Shield
realiza cualquier tipo de tratamiento.

18.Transferencia: Envio de datos personales que realiza el responsable o el
encargado desde Colombia a un responsable que se encuentra dentro
(transferencia nacional) o fuera del pais (transferencia internacional).
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19.Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro (transmision nacional) o fuera de Colombia (transmision
internacional) que tiene por objeto la realizacion de un tratamiento por el
encargado por cuenta del responsable.

20.Tratamiento de datos: Cualquier operacion o procedimiento técnico, sea o
no automatizado, que permita la recoleccién, almacenamiento, uso, circulacion y

supresion.

Principios que rigen el actuar de Legal Shield

Legal Shield entiende que la proteccion de datos personales estd inspirada en diversos
principios, que buscan asegurar la privacidad del titular, su seguridad y la legalidad del
tratamiento, asi como la continuidad del negocio y la prestacion del servicio en los tiempos y
calidades comprometidos. Es por esto, que se comparten los principios que rigen el tratamiento
de informacion:

Los datos de caracter personal solo se podran recoger para su tratamiento, asi como someterlos
a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.
Dichos datos seran tratados de forma leal y licita.

Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recolectados. No se considerara
incompatible el tratamiento posterior de éstos con fines historicos, estadisticos, contables o
cientificos.

Los datos de caracter personal seran exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual deltitular. Si los datos fueran recogidos directamente
del titular, se consideraran exactos los facilitados por éste en atencién al principio de buena fe.

Cuando Legal Shield recolecte datos sensibles, el titular tiene la facultad de abstenerse de
otorgarlos. No obstante, el Unico proceso que recolecta informacién sensible —eventualmente-
es gestion del talento humano.
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¢Sobre quiénes se trata informacion?

En la operacion diaria, se tratan datos personales que pertenecen a los siguientes titulares:

Clientes

Colaboradores de clientes
Destinatarios de promocion
Aspirante a trabajador
Trabajadores

Familiares de trabajadores

No vk wnh =

Proveedores

Finalidades del tratamiento de los datos personales

Legal Shield utiliza la informacion que suministran los titulares de datos personales para:

1. Llevar a cabo la gestion, desarrollo, cumplimiento y control de la relacion contractual o laboral
asi como mantenimiento de historicos de relaciones comerciales por los plazos legalmente
establecidos.

2. Prestar asesorias juridicas y técnicas a los clientes de acuerdo a las obligaciones contractuales
estipuladas.

3. Compilary actualizar los datos personales de los clientes y colaboradores de clientes
Desarrollar los programas y planes de talento humano, salud ocupacional y seguridad en el
trabajo.

Dar tramite a incapacidades, permisos o licencias del trabajador.

6. Adelantar las acciones de cobro y de recuperacién de cartera ante los clientes, ya sea
directamente o mediante un tercero contratado para tal funcién.

7. Estructurar ofertas comerciales y remitir informacién comercial sobre productos y/o servicios
a través de los canales o medios de contacto que los clientes y destinatarios de promocion
hayan dispuesto.
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Enviar a los clientes y destinatarios de promocion informacién de congresos, eventos,
seminarios y actividades de capacitacion sean ejecutados directamente por Legal Shield o en
alianza con terceros.

Realizar difusion de los eventos, seminarios y capacitaciones mediante la circulacion de
fotografias por medios internos o externos.

Mantener contacto telefonico con los clientes para medir la calidad de los servicios prestados.

Derechos de los titulares:

Conocer, actualizar y rectificar los datos personales. Para el efecto es necesario establecer
previamente la identificacion de la persona para evitar que terceros no autorizados accedan
a los datos a que no tienen lugar.

Obtener copia de la autorizacion otorgada por estos en calidad de titulares de los datos.
Conocer el uso que Legal Shield ha dado a los datos personales del titular.

Consultar sus datos personales y hacer reclamos para salvaguardar su derecho a la proteccion
de sus datos personales siguiendo las pautas establecidas en la ley y en los términos de la
presente politica (especialmente el siguiente capitulo).

Solicitar la supresion de los datos personales cuando en el marco de un proceso judicial o
administrativo se haya declarado que el tratamiento de la informacion se realizd sin respeto
a la constitucion o a la ley.

Acceder en forma gratuita a sus datos personales. La informacion solicitada por el titular
podra ser suministrada por cualquier medio que le permita conocerla, incluyendo los medios
electronicos.

lo particular al dltimo literal, debe atenderse a lo establecido en el articulo 21 del decreto

1377 de 2013, el cual determina:

“El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes

calendario, y (ii) cada vez que existan modlficaciones sustanciales de las Politicas de Tratamiento

de la informacion gue motiven nuevas consulltas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el responsable solo

podra cobrar al titular los gastos de envio, reproduccion y, en su caso, certificacion de
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documentos. Los costos de reproduccion no podran ser mayores a los costos de recuperacion
del material correspondiente. Para tal efecto, el responsable debera demostrar a la
Superintendencia de Industria y Comercio, cuando esta asi lo requiera, el soporte de dichos
gastos.”

Derechos que no puede ejercer el titular de datos
personales.

En ningln caso el titular de los datos podra revocar la autorizacion y solicitar la supresion de los
datos, cuando exista un deber legal o contractual que le imponga a Legal Shield la obligacion
de conservar sus datos en la base de datos, como es el caso de los trabajadores, proveedores y

clientes activos'.

Frente a los titulares inactivos, debe advertirse que las normas del sistema general de seguridad
social y el estatuto tributario exigen la conservacion de la informacion historica y contable por
plazos estrictamente legales por lo que la misma no podra ser suprimida en todas las ocasiones.

Asimismo, el titular de datos personales no puede ejercer derechos propios de otro titular

cuando no ha sido autorizado por éste o por la ley.

Canales de comunicacion para el ejercicio de los derechos

Los titulares de los datos personales pueden presentar sus consultas, peticiones y reclamos de
las siguientes formas:

1. En la Direccion General de Legal Shield que se ubica en la direccién Carrera 31 # 51.74,
Oficina 401 Edificio Torre de Mardel, Bucaramanga- Santander, mediante recepcion fisica
de los documentos que contengan la consulta, peticién o reclamo o de forma verbal en

la misma direccion.

2. Mediante correo electréonico enviado a: tecnologia@legalshield.com.co con el asunto

“Proteccion de datos personales”.

! La informacién se conserva en razén a que Legal Shield debe realizar un control de los procesos de gestion humana
y comercial. Asi mismo como empleador debe guardar soportes de las relaciones laborales.
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Todos los canales anteriores cuentan con personal capacitado para el desempefio de sus
funciones, asi como los sistemas de control necesarios para que las novedades de informacién
personal que los usuarios soliciten queden documentadas y puedan ser objeto de verificacion.

No obstante, debe advertirse que Legal Shield s6lo enviara datos personales con motivo de la
consulta, peticion o reclamo presentado a las siguientes personas:

1. Al titular del dato, sus causahabientes o sus representantes legales, siempre y cuando
acrediten esta calidad tal como se mencioné en el acapite de definiciones del presente
documento.

2. Alas personas autorizadas por el titular del dato.

3. Alas personas autorizadas por orden judicial o legal.

iEl procedimiento es sencillo!

Los titulares de los datos podran conocer, actualizar y rectificar la informacion personal que
repose en las bases de datos de Legal Shield.

Las vias para ejercer los derechos de los titulares, estan establecidas en el capitulo anterior, sin
embargo se advierte que los términos para su respuesta empezaran a contar a partir de que
Legal Shield tenga conocimiento efectivo de la solicitud del titular, imponiéndole al mismo la
carga de realizar su peticién por los canales establecidos.
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Ejercicio del derecho a la consulta y al reclamo respecto a
los datos personales

La ley ha definido dos formas de ejercitar los derechos; la primera de ellas consultas y la segunda
reclamos.

Las consultas seran atendidas en un término maximo de diez (10) dias habiles contados a partir
del dia siguiente a la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado los motivos, sefialando la nueva fecha en
que sera resuelta su consulta, la cual no sera superior a los cincos (5) dias habiles siguientes
al vencimiento del primer término.

Los reclamos seran atendidos en un término maximo de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de recibo del mismo. Legal Shield podra prorrogar el término
de respuesta en casos especiales dando aviso al interesado. Este nuevo plazo no superara los
ocho (8) dias habiles.

Si algun reclamo resulta incompleto, se requerira al titular o interesado dentro de los cinco (5)
dias siguientes a la recepcion del mismo para que subsane las falencias identificadas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el titular o interesado
presente la informacion requerida, se entendera que ha desistido del reclamo, por lo que se
procedera al archivo definitivo del mismo.

Si Legal Shield no es competente para resolver una consulta o reclamo, dara respuesta en un
término no mayor a cinco (5) dias contados desde la recepcion manifestando dicha situacion.

El término para responder las consultas y reclamos empezara a contar a partir de que Legal
Shield tenga conocimiento efectivo de la solicitud del titular, imponiéndole al mismo la carga
de realizar su peticidn por los canales establecidos.
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:{Qué debe contener la consulta o reclamo?

Sin importar el conducto que el titular elija para presentar su solicitud, esta debe estar dirigida a

Legal Shield y contar como minimo con los siguientes items:

Contener la identificacion del Titular (nombre y documento de identificacion).
Contener la descripcién de los hechos generadores de la consulta o reclamo.

El objeto de la peticion

Especificar la direccion de notificacion del Titular, tanto fisica como electrdnica (e-
mail).

Anexar los documentos que se quieren hacer valer. (Especialmente para reclamos)

En el evento en que la consulta o reclamo sea presentado presencialmente el titular debera

plasmar su solicitud o reclamo por escrito sin ninguna formalidad mas que los requisitos exigidos

en el punto anterior.

El acceso a datos personales por terceros autorizados
distintos del titular

El titular debera remitir a Legal Shield de manera fisica o por medio de correo electrénico la

debida autorizacién en la cual faculta a un tercero para que consulte, actualice o rectifique su

informacion. Este requisito tiene el Unico fin de proteger el acceso de la informacién a terceros

no autorizados.

Esta autorizacion, debera contener como minimo lo siguiente:

o N T o

®

Identificacion del titular que autoriza

Copia de la cedula de ciudadania del titular

Nombre y datos de identificacién de la persona autorizada.

Tiempo por el cual puede consultar, actualizar o rectificar la informacién (solo una
vez, por un afo, por la duracién de la relacion juridica, o hasta nueva orden, etc.).
Caracter voluntario y libre de la autorizacién.

Firma del titular de los datos que autoriza al tercero.
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Legal Shield cuenta con un lider en el proceso de
proteccion de datos personales

En Legal Shield el lider del Proceso de la Gestiéon de Proteccién de Datos Personales es el
responsable de atencion al cliente, quien tendra la responsabilidad de asegurar que la proteccién
de los datos personales que trata el fondo se realice de conformidad a las exigencias de ley y de
la Politica de Tratamiento de la Informacién.

Tratamiento datos personales de asistentes a
seminarios, capacitaciones y eventos.

Legal Shield realiza por su propia cuenta o en alianza con terceros diferentes eventos,
seminarios y jornadas de capacitacion que tienen por objeto informar a la comunidad
empresarial sobre los retos y desafios que el ambito juridico y tecnoldgico trae de presente.

En dichos eventos se solicita la recoleccidon de datos personales de contacto mediante listas de
asistencia, y adicionalmente se toman fotografias para el registro del evento, las cuales se
publicitan por diferentes medios de circulacién propios o externos. En cualquier caso, los titulares
son informados al inicio del evento de la realizacién de tomas fotograficas, las cuales en ningun

momento persiguen la identificacién e individualizacion de personas naturales.

Alcance de la informacion suministrada en la hoja de vida
por los aspirantes a cargos

El aspirante que entregue su hoja de vida da por entendido que informé a sus referencias
personales, laborales y familiares sobre la posibilidad de que sean consultados sobre la
informacion que alli reposa. Esta situacion se encuentra en concordancia con el principio de
buena fe por parte del postulante.

Si el titular aspirante al cargo no quedo seleccionado, puede solicitar la supresién de su
informacién por los canales arriba descritos, ya que la circunstancia de no ser seleccionado no



|_990|Shie|d

S.A.S

causa su exclusion del banco de datos de aspirantes para cargos a proveer. Su hoja de vida se
conservara para poder ser evaluada en un préximo proceso de seleccion.

¢Desde cuando rige esta politica?

La vigencia de las presentes politicas inicia a partir del mes de Enero de 2016.

¢{Como seran comunicados los cambios de esta Politica?

Cualquier cambio, o modificacion sustancial sera comunicada al titular mediante los medios de
comunicacion idéneos, tales como: correo electrénico, avisos en la pagina web, en las sedes
fisicas de Legal Shield, entre otros.

Esta comunicacion sera enviada con diez (10) dias de anticipacion a efectuar la modificacion.



